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Изменения законодательства оперсональных данных. Типовые нарушения,выявленные в ходе мероприятий поконтролю.

докладчик Горячевская Анна Петровна главные специалист-эксперт отдела позащите прав субъектов персональных данных Управления Роскомнадзора поТюменской области, ХМАО-Югре и ЯНАО 8(3452)56-86-65



Внесение изменений в федеральный закон № 152-ФЗ«О персональных данных»
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Федеральный закон от 14 июля2022 г. N 266-ФЗ"О внесении изменений вФедеральный закон"О персональных данных",отдельные законодательные актыРоссийской Федерации ипризнании утратившей силу частичетырнадцатой статьи 30Федерального закона "О банках ибанковской деятельности» внессущественные изменения вФедеральный закон от 27.07.2006№ 152-ФЗ«О персональных данных»

Изменения в закон«О персональных данных» вступилив силу 01.09.2022 и 01.03.2023



Уведомление Роскомнадзора об обработкеперсональных данных
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Операторы должны уведомлять Роскомнадзор о начале или осуществлении любойобработки персональных данных за исключением случаев, когда данныеобрабатываются в целях:
• защиты безопасности государства и общественного порядка;
• транспортной безопасности;
• если оператор обрабатывает данные исключительно без средств автоматизации

Уведомлять Роскомнадзор необходимо, если обрабатываютсяперсональные данные:

• работников (претендентов) в соответствии с трудовым законодательством;• для заключения или исполнения договора с субъектом персональных данных;• членов общественных объединений (фондов, партий, движений) и религиозныхорганизаций;• распространяются персональные данные с согласия субъекта персональныхданных;• только ФИО или обработка осуществляется для целей пропуска натерриторию.



Уведомление Роскомнадзора об изменении сведений,содержащихся в уведомлении о намерении осуществлятьобработку персональных данных
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Согласно требованию ч. 3.1. ст. 22 Федерального закона от 27.07.2006 № 152-ФЗ «Оперсональных данных оператором для каждой цели обработки персональных данных должныбыть указаны категории персональных данных, категории субъектов, персональные данныекоторых обрабатываются, правовое основание обработки персональных данных, переченьдействий с персональными данными, способы обработки персональных данных.
Форма уведомления утверждена приказом Роскомнадзора от 28.10.2022 № 180 «Обутверждении форм уведомлений о намерении осуществлять обработку персональных данных,об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработкуперсональных данных, о прекращении обработки персональных данных» вступившем в силу26.12.2022 г.
После вступления в силу приказа, операторам необходимо внести изменения в Реестроператоров.



Внесение изменений в Реестр операторов
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ПРОИЗОШЛИ ИЗМЕНЕНИЯ В СВЕДЕНИЯХ, ПРЕДСТАВЛЕННЫХРАНЕЕ В УВЕДОМЛЕНИИИЛИ ПРЕДСТАВЛЕНЫ НЕ ВСЕ СВЕДЕНИЯ

Информационное письмо о внесении изменений (в течениедесяти рабочих дней с даты возникновения такихизменений).С 01.03.2023 не позднее 15-го числа месяца, следующего замесяцем, в котором возникли такие изменения.



Заполнение уведомления и проверка данных в Реестреоператоров
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ПОРТАЛ ПЕРСОНАЛЬНЫХДАННЫХ:PD.RKN.GOV.RU



Порядок уведомления Роскомнадзора
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На портале Роскомнадзора оператору предоставленавозможность сформировать и отправить уведомление втерриториальный орган Роскомнадзора одним из следующихспособов:

в электронном виде сиспользованием средстваутентификации ЕСИА

в электронном виде сиспользованием усиленнойквалифицированнойэлектронной подписи

в бумажном виде

За консультацией можно обратиться по телефонам: (3452) 56-86-65, 56-86-64, 56-86-63



Сроки предоставления информации
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Изменены сроки предоставления информациис 30 календарных дней на 10 рабочих дней
Субъекту персональных данных или его представителю о наличии персональныхданных, относящихся к соответствующему субъекту персональных данных
В случае отказа в предоставлении информации о наличии персональных данных осоответствующем субъекте персональных данных, оператор обязан дать вписьменной форме мотивированный ответ, являющийся основанием для такогоотказаВ уполномоченный орган по защите прав субъектов персональных данных по запросуэтого органа (срок может быть продлен, но не более чем на пять рабочих дней в случаенаправления оператором в адрес уполномоченного органа по защите прав субъектовперсональных данных мотивированного уведомления с указанием причин продлениясрока предоставления запрашиваемой информации)

За непредставление или несвоевременное представление по запросу информации, а такжепредставление информации в неполном объёме или в искажённом виде установленаадминистративная ответственность в соответствии со ст. 19.7 КоАП РФ



Обработка персональных данных для целей договора
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П.5. Ч.1 СТ.6 152-ФЗ «… Заключаемый с субъектом персональных данных договор неможет содержать положения, ограничивающие права и свободы субъектаперсональных данных, устанавливающие случаи обработки персональных данныхнесовершеннолетних, если иное не предусмотрено законодательством РоссийскойФедерации, а также положения, допускающие в качестве условия заключения договорабездействие субъекта персональных данных»
БЕЗДЕЙСТВИЕ СУБЪЕКТА КАК ПОДТВЕРЖДЕНИЕ АКЦЕПТА ОФЕРТЫ
ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ НЕОПРЕДЕЛЕННОМУ КРУГУ ЛИЦ, В ТОМЧИСЛЕ ДЛЯ НАПРАВЛЕНИЯ РЕКЛАМЫ
ОБРАБОТКА ДАННЫХ В ЦЕЛЯХ, НЕ СВЯЗАННЫХ С ПРЕДМЕТОМ ДОГОВОРА
БЕССРОЧНАЯ ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ
ОБРАБОТКА НА ОСНОВАНИИ ТАКИХ УСЛОВИЙ ДОГОВОРА → CТ.13.11. КОАПРФ



Запрет понуждения к сдаче биометрии(ч. 3 ст. 11 152-ФЗ)
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Субъект персональных данных не обязан предоставлять биометрическиеперсональные данные для заключения договора (открыть счет, получить фитнес-услуги, образовательные либо иные услуги), если требование предоставитьбиометрические персональные данные не установлено законом

Организация не вправе отказать в обслуживании, если гражданин непредоставил биометрию и не дал согласие на ее обработку

Согласие должно быть получено добровольно (предоставлениесогласия не может быть обязательным, за исключением случаев,предусмотренных законодательством РФ)
Согласие на обработку биометрических персональных данныхдолжно быть получено в письменной форме, предусмотреннойтребованиями ч. 4 ст. 9 закона «О персональных данных»

Ч.3 СТ.11 152-ФЗ «3. Предоставление биометрических персональных данных не можетбыть обязательным, за исключением случаев, предусмотренных частью 2 настоящейстатьи. Оператор не вправе отказывать в обслуживании в случае отказа субъектаперсональных данных предоставить биометрические персональные данные и (или)дать согласие на обработку персональных данных, если в соответствии с федеральнымзаконом получение оператором согласия на обработку персональных данных неявляется обязательным.»



Уведомление Роскомнадзора об инцидентах с утечкамиперсональных данных граждан(ч. 3.1 ст.21 152-ФЗ)
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Оператор ПД обязан в течение 24 часов сообщить вРоскомнадзор об утечке персональных данных;
Оператор обязан в течение 72 часов сообщить вРоскомнадзор о результатах расследования

(причины утечки персональных данных)

Уведомление требуется:
• при выявлении неправомерногокопирования базы данных
• копия базы данных доступна всети «Интернет»
• получено сообщение с угрозойраскрытия базы данных

Уведомление не требуется:
• несанкционированный доступвнутреннего пользователя к базебез копирования
• случайное уничтожение базывнутренним пользователем
• подозрительная активностьпользователя системы



Уведомление Роскомнадзора о намерении осуществлятьдеятельность по трансграничной передаче персональныхданных (ч. 3 ст. 12 152-ФЗ)
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Оператор до начала осуществления деятельности потрансграничной передаче персональных данных обязан уведомитьРоскомнадзор о своем намерении осуществлять трансграничнуюпередачу персональных данных
Указанное уведомление направляется отдельноот уведомления о намерении осуществлятьобработку персональных данных,предусмотренного статьей 22 настоящегоФедерального закона
Уведомление направляется в виде документа набумажном носителе или в форме электронногодокумента и подписывается уполномоченным лицомФорму электронного уведомления можно заполнитьна сайте Роскомнадзора



Получение отдельного согласия на каждую цельобработки персональных данных (ч. 1 ст. 9 152-ФЗ)
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Субъект персональных данных принимает решение опредоставлении его персональных данных и дает согласие на ихобработку свободно, своей волей и в своем интересе

Согласие на обработкуперсональных данныхдолжно быть конкретным,предметным,информированным,сознательным иоднозначным

На каждую цель обработкиперсональных данныхнеобходимо получить отдельноесогласие



Политика по обработке персональных данных
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П.2 Ч.1 СТ.18.1 152-ФЗ Издание оператором, являющимся юридическим лицом,документов, определяющих политику оператора в отношении обработкиперсональных данных…
Ч.2 СТ.18.1 152-ФЗ Оператор, осуществляющий сбор персональных данных сиспользованием информационно-телекоммуникационных сетей, обязанопубликовать в соответствующей информационно-телекоммуникационной сети,в том числе на страницах принадлежащего оператору сайта в информационно-телекоммуникационной сети "Интернет", с использованием которыхосуществляется сбор персональных данных, документ, определяющий егополитику в отношении обработки персональных данных, и сведения ореализуемых требованиях к защите персональных данных, а также обеспечитьвозможность доступа к указанному документу с использованием средствсоответствующей информационно-телекоммуникационной сети.



Приказ РКН от 27.10.2022 № 178«Об утверждении Требований по оценке вреда, который может бытьпричинен субъектам персональных данных в случае нарушения в случаенарушения Федерального закона "О персональных данных"(Зарегистрировано в Минюсте России 28.11.2022 N 71166)
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В соответствии с п. 5 ч. 1 ст. 18.1 ФЗ-152операторы обязаны проводить оценку вредав соответствии с установленнымиуполномоченным органом требованиямиПриказ определяет случаи обработкиперсональных данных, обладающихпризнаками высокого, среднего, низкогориска нарушения прав граждан каксубъектов персональных данных.Результаты оценки вреда оформляютсяактом оценки вредаПроверка соблюдения обязательноготребования ТУ РКН в рамках проведенияпроверокВступил в силу с 1 марта 2023 г. идействуетдо 1 марта 2029 г.

К высокой степени вредаотнесены случаи:- обработка биометрии- специальной категорийПД- ПД несовершеннолетних- обезличивание ПД- поручение с иностраннымлицом- сбор ПД с использованиебаз данных, находящихся запределами РФ

В случаяхнепредусмотренныхфедеральнымизаконами



Приказ РКН от 29.10.2022 № 179«Об утверждении Требований к подтверждению уничтоженияперсональных данных»
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Подтверждением будет являться акт об уничтожении ПД – обработка безиспользования средств автоматизацииПодтверждением будет являться акт об уничтожении ПД и выгрузка изжурнала (лог-файл) – обработка автоматизированная, смешанная
В случае, если в лог-файле нельзя предусмотреть все сведения, недостающиесведения вносятся в актУказанные документы подлежат хранению в течение 3 лет с моментауничтожения ПДВступает в силу с 1 марта 2023 г. и действует до 1 марта 2029 г.

Приказ устанавливаетпроцедуру подтверждениясо стороны операторовуничтожения ПД в случаях,предусмотренных ФЗ-152, вт.ч. по достижению целиобработки



Приказ РКН от 05.08.2022 № 128«Об утверждении перечня иностранных государств, обеспечивающихадекватную защиту прав субъектов персональных данных»
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В соответствии с ч. 2 ст. 12 ФЗ-152 Роскомнадзором утверждается перечень иностранных государств,обеспечивающих адекватную защиту прав субъектов ПД:стороны Конвенции Совета Европы о защите физических лиц при автоматизированной обработкеперсональных данныхиностранные государства, не являющиеся сторонами Конвенции, при условии соответствия норм права иприменяемых мер (уполномоченный орган, система санкций, правовой акт)В настоящее время включено 89 стран (55 – стороны Конвенции,34 – не стороны Конвенции).Добавлены такие страны, как КНР, Индия

Постановление Правительства РФ от 10.01.2023 N6 "Об утверждении Правил принятия решения озапрещении или об ограничении трансграничнойпередачи персональных данных уполномоченныморганом по защите прав субъектов персональныхданных и информирования операторов о принятомрешении"

Постановление Правительства РФ от 16.01.2023 N 24"Об утверждении Правил принятия решенияуполномоченным органом по защите прав субъектовперсональных данных о запрещении или обограничении трансграничной передачи персональныхданных в целях защиты нравственности, здоровья,прав и законных интересов граждан"

Вступили в силу с 1 марта 2023 г.

Об утверждении перечня случаев, при которых коператорам, осуществляющим трансграничнуюпередачу персональных данных, не применяютсятребования частей 3-6, 8-11 статьи 12 Федеральногозакона «О персональных данных»



Проверки
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Плановые(выездные, документарные)
Внеплановые(выездные, документарные)

План проверок, согласованныйс органами прокуратуры,размещается в ЕРКНМ и насайте Управления

Проводятся по основаниям, п.п. 1, 3- 6 ч. 1 и ч. 3 ст. 57 Федеральногозакона от 31.07.2020 N 248-ФЗ«О государственном контроле(надзоре) и муниципальномконтроле в РФ»

Федеральный закон от 31.07.2020 N 248-ФЗ«О государственном контроле (надзоре) и муниципальном контроле в РФ»
Положение о федеральном государственном контроле (надзоре) за обработкойперсональных данных, утв. постановлением Правительства РФ от 29.06.2021 N 1046



Проверочный лист
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Приказ Роскомнадзора от 24.12.2021 N 253 "Об утверждении формы проверочноголиста (списка контрольных вопросов, ответы на которые свидетельствуют особлюдении или несоблюдении контролируемым лицом обязательных требований),применяемого при осуществлении федерального государственного контроля (надзора)за обработкой персональных данных Федеральной службой по надзору в сфере связи,информационных технологий и массовых коммуникаций и ее территориальнымиорганами"



Мероприятия без взаимодействия с контролируемыми лицами
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п. 60 Положения о федеральном государственном контроле (надзоре) заобработкой персональных данных, утвержденного постановлениемПравительства от 29.06.2021 № 1046
Проводится анализ сайта оператора на:- Наличие форм сбора персональных данных;- Наличие правовых оснований обработки персональных данных при сбореперсональных данных и их распространении (при наличии);- Наличие метрических программ на официальном сайте;- Размещение баз данных сайта;- Наличие на официальном сайте размещенного документа, определяющего политикуоператора в отношении обработки персональных данных;- Выполнение обязанности уведомления Роскомнадзора об обработке персональныхданных- Размещение типовых форм документов ( п. 7 687 ПП) например, «Анкета для приема наработу» или «Заявление на получение услуги» и тп.



Профилактические визиты (профилактические беседы)
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Проводится в отношении объектов контроля, отнесённых к категориям высокого изначительного риска и операторов, приступающих к обработке персональных данных
Уведомление оператора за 5 рабочих дней

Контролируемое лицо вправе отказаться от проведения обязательногопрофилактического визита, уведомив об этом контрольный (надзорный) орган не позднеечем за три рабочих дня до даты его проведения

ст. 45, 52 Федерального закона от 31.07.2020 № 248-ФЗ «О государственномконтроле (надзоре) и муниципальном контроле в Российской Федерации»,п. 30 Положения о федеральном государственном контроле (надзоре) заобработкой персональных данных, утвержденного постановлениемПравительства Российской Федерации от 29.06.2021 № 1046



Типовые нарушения
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1. Сведения, содержащиеся в уведомлении не соответствуют фактической деятельности оператора (указан не весьобъём обрабатываемых категорий персональных данных, категорий субъектов персональных данных)-ч. 3 ст. 22 № 152-ФЗ2. Не представлены соответствующие изменения в реестр операторов (не указаны сведения о сменеответственного лица за организацию обработки персональных данных) - ч. 7 ст. 22 № 152-ФЗ3. Сбор персональных данных близких родственников сотрудников, превышающий установленныйзаконодательством объем (например в карточках Т-2) - п. 1 ч. 1 ст. 6 № 152-ФЗ4. В разработанных самостоятельно формах документов отсутствует необходимые пункты (отсутствует адресоператора, цель обработки персональных данных и т.д.) - п. 7 постановления Правительства РоссийскойФедерации от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональныхданных, осуществляемой без использования средств автоматизации»5. Не назначено лицо ответственное за организацию обработки персональных данных – ч.1 ст.22.1 № 152-ФЗ5. Отсутствие в поручении лицу, которому оператором поручается обработка персональных данных, обязанностисоблюдения конфиденциальности персональных данных и обеспечения их безопасности, а так же требований кзащите обрабатываемых персональных данных - ч. 3 ст. 6 № 152-ФЗ6. Отсутствие политики по обработке персональных данных - ч. 2 ст. 18.1 № 152-ФЗ
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